
GUIDELINES FOR FIGHTING
FINANCIAL CYBERCRIMES

INTRODUCTION

Financial cybercrimes are acts, attempted acts or actions, whether local or cross-
border, committed with criminal intent, by individuals or organized groups in 
an attempt to violate banking accounts or financial and personal information 
using various electronic and technological methods. This crime encompasses 
for example, acts of fraud, theft, embezzlement, blackmail, sabotage, and spying 
using electronic means.

Each crime has specific characteristics and elements, and the persons concerned 
should pay attention to its indications and implement due diligence to identify 
and prevent them and take the necessary measures to fight them.

Below is a summary, by means of enunciation without limitation, of examples of 
criminal acts committed using the e-mail and which banks, financial instructions, 
financial mediation institutions (financial sector” (first type) or individuals and 
other non-financial institutions and authorities (second type) are subject to.

المقدمة

إن الجريمــة الإلكترونيــة الماليــة، هــي فعــل أو محاولــة فعــل أو أفعــال، محليــة أو عابــرة 
للحــدود، صــادرة بــإرادة جرميــة عــن أفــراد أو مجموعــات منظمــة بهــدف إنتهــاك 
الحســابات المصرفيــة أو المعلومــات الماليــة والشــخصية عبــر إســتخدام وســائل إلكترونيــة 
وتقنيــة عــدة. يدخــل ضمــن نطــاق هــذه الجريمــة مثــاً عمليــات الإحتيــال والســرقة 
والإختــاس والإبتــزاز والتخريــب والتجسّــس بالوســائل الإلكترونيــة. وتتميــز كل جريمــة 
ــدل  ــي ت ــه للمؤشــرات الت ــن التنب ــى المعنيي بخصائــص وعناصــر محــددة ممــا يوجــب عل
عليهــا وتطبيــق إجــراءات العنايــة الواجبــة بغيــة التعــرف إليهــا وتجنــب حدوثهــا واتخــاذ 

ــا. ــة لمكافحته ــر اللازم التدابي
ــن  ــاذج ع ــال لا الحصــر، نم ــبيل المث ــى س ــكل مختصــر وعل ــي، وبش ــا يل ــرض فيم ونع
ــارف أو  ــا المص ــرض له ــد تتع ــي ق ــي الت ــد الإلكترون ــطة البري ــة بواس ــال الجرمي الأفع
ــوع الأول( أو  ــي” )الن ــة “القطــاع المال ــة أو مؤسســات الوســاطة المالي المؤسســات المالي

ــي(. ــوع الثان ــة )الن ــر المالي ــات غي ــات والهيئ ــائر المؤسس ــخاص وس الأش

EXAMPLES OF CRIMINAL ACTS COMMITTED 
AGAINST INDIVIDUALS AND OTHER NON-
FINANCIAL INSTITUTIONS AND AUTHORITIES

For the purpose of this exposition, the expression: “Company E-mail 
Compromise” shall mean hacking into the email of an individual, or a non-
financial institution or authority. This type includes the following events 
(typology):

- Company Email Compromise – CEC1:
An unknown person (hacker) has unauthorized access to the email of the 
“supplier” (the supplying company, trader or any of the service providers 
that the client of the “financial sector” deals with, or creates a similar email 
and uses any of them to correspond with the client to request making a 
transfer to an account abroad or inside Lebanon supposedly in exchange 
for merchandise or a service provided by the “supplier” : or a company 
connected to it or employed by it.  

For his part, the client corresponds with the bank, financial institution 
or financial mediation institution that he deals with to request a transfer 
from his account to the account specified in the alleged “supplier’s” email 
or heads in person to the bank, financial institution or financial mediation 
institution to request filling a transfer form, and it later appears that the 
client was victim of cybercrimes. 

- Company Email Compromise – CEC2:
An unknown person (hacker) has unauthorized access to the email of the 
client or creates a similar email and uses any of them to correspond with 
one of the “suppliers” that the client deals with to make a transfer from his 
account to an account abroad or inside Lebanon supposedly pertaining to 
the client or his company.
On his part, the “supplier” either corresponds with the bank, financial 
institution or financial mediation institution that the supplier deals with 
to request a transfer from one of his accounts to the specific account 
mentioned in the alleged client’s correspondence, or one of his delegates 
heads in person to the bank financial institution or financial mediation 
institution to request filling a transfer form, and it later appears that the 
“supplier” was victim of cybercrimes.

- Company Email Compromise – CEC3:
An unknown person (hacker) has unauthorized access to the email of an 
executive manager at a company or creates a similar email (especially when 
this manager is absent due to travel) and uses any of them to correspond 
with branch managers or financial officials to request suspicious financial 
or banking transactions.
On his part, the manager concerned executes the banking or financial 
transaction and later appears to have been a victim of cybercrimes.

نمــاذج أفعال جرمية واقعة على الاشــخاص 
وســائر المؤسســات والهيئات غير المالية

لغايــة هــذا العــرض يعُنــى بعبــارة Company Email Compromise اختــراق البريــد 
ــة. يتضمــن هــذا النــوع  ــر المالي ــات غي ــد لأحــد الأشــخاص أو المؤسســات والهيئ الإلكترونــي العائ

: Typology الحــالات الموصوفــة التاليــة

: Company Email Compromise - CEC1 انتهاك البريد الإلكتروني للشركة -
ــى  ــه ال ــوج غيــر المصــرح ب ــة )المقرصــن( بالول يقــوم شــخص مجهــول الهوي
ــن  ــر أو أي م ــورّدة” أو التاج ــركة “الم ــورّد” )أي الش ــي “للم ــد الإلكترون البري
مقدمــي الخدمــات الذيــن يتعامــل معهــم عميــل “القطــاع المالــي”( او يقــوم بإنشــاء 
ــه وباســتخدام أي منهمــا فــي مراســلة العميــل لطلــب  ــد الكترونــي مشــابه ل بري
ــل  ــه مقاب ــرض أن ــان يفت ــي لبن ــارج او ف ــي الخ ــاب ف ــى حس ــل ال ــراء تحوي اج
بضاعــة او خدمــة مقدمــة مــن “المــورّد” أو مــن شــركة مرتبطــة بــه أو تعمــل 

لحســابه.
مــن جهتــه يقــوم العميــل امــا بمراســلة المصــرف أو المؤسســة الماليــة أو 
مؤسســة الوســاطة الماليــة التــي يتعامــل مــع أي منهــا لطلــب اجــراء التحويــل 
مــن حســابه الــى الحســاب المحــدد فــي المراســلة المنســوبة “للمــورّد” أو بالتوجــه 
ــة  ــاطة المالي ــة الوس ــة أو مؤسس ــة المالي ــرف أو المؤسس ــى المص ــخصياً ال ش
ــع  ــل وق ــاً ان العمي ــن لاحق ــل ويتبيّ ــة بالتحاوي ــتمارة الخاص ــة الاس ــب تعبئ لطل

ــة. ــائل الإلكتروني ــة بالوس ــال جرمي ــة أفع ضحي

: Company Email Compromise - CEC2   انتهاك البريد الإلكتروني للشركة -
يقــوم شــخص مجهــول الهويــة )المُقرصــن( بالولــوج غيــر المصــرح بــه 
ــه  ــابه ل ــي مش ــد الكترون ــاء بري ــوم بإنش ــل او يق ــي للعمي ــد الإلكترون ــى البري ال
وباســتخدام أي منهمــا فــي مراســلة أحــد “المورديــن” الــذي يتعامــل مــع العميــل 
ــان  ــي لبن ــارج او ف ــي الخ ــاب ف ــى حس ــابه ال ــن حس ــل م ــراء تحوي ــب اج لطل

ــركته. ــل او لش ــد للعمي ــه عائ ــرض ان يفُت
ــة أو  ــة المالي ــلة المصــرف أو المؤسس ــا بمراس ــورّد” ام ــوم “الم ــه يق ــن جهت م
مؤسســة الوســاطة الماليــة الــذي يتعامــل مــع أي منهــا لطلــب اجــراء التحويــل 
مــن أحــد الحســابات العائــدة لــه الــى الحســاب المحــدد فــي المراســلة المنســوبة 
الــى المصــرف أو  بالتوجــه شــخصياً  بقيــام احــد مندوبيــه  للعميــل، وامــا 
المؤسســة الماليــة أو مؤسســة الوســاطة الماليــة لطلــب تعبئــة الاســتمارة الخاصــة 
بالتحاويــل ويتــب يّ لاحقــاً ان “المــورّد” وقــع ضحيــة أفعــال جرميــة بالوســائل 

ــة. الإلكتروني

 : Company Email Compromise - CEC3 انتهاك البريد الإلكتروني للشركة -
ــى  ــه إل ــوج غيــر المصــرح ب ــة )المُقرصــن( بالول يقــوم شــخص مجهــول الهوي
البريــد الإلكترونــي لمديــر تنفيــذي فــي احــدى الشــركات، أو يقــوم بإنشــاء 
بريــد الكترونــي مشــابه لــه )بالأخــص عنــد غيــاب هــذا المديــر بداعــي الســفر(
وبإســتخدام أي منهمــا فــي مراســلة مــدراء فــروع أو مســؤولين مالييــن لطلــب 

ــة مشــبوهة.  ــة أو مصرفي ــات مالي ــذ عملي تنفي
ــن  ــة ويتبيّ ــة او المالي ــة المصرفي ــذ العملي ــي بتنفي ــر المعن ــوم المدي ــه يق مــن جهت

ــة. ــة بالوســائل الالكتروني ــة أفعــال جرمي ــه وقــع ضحي ــاً ان لاحق



GUIDELINES FOR FIGHTING
FINANCIAL CYBERCRIMES

INSTRUCTIONS FOR INDIVIDUALS AND 
OTHER INSTITUTIONS AND NON-FINANCIAL 
AUTHORITIES

1. INDICATIONS OF CYBERCRIMES

Cybercrimes may take on different forms. The following indications, by way of 
example without limitation that may assist in discovering such crimes should be 
taken into account:

1.	 Difference in the email attributed to the “supplier” in one letter, number, 
code or sign whereas, for example, the letter “g” is replaced with “q”.

2.	 Email attributed to the “supplier” in which the sender claims that the 
“supplier’s” account number changed for many unconvincing reasons 
and pretexts, including audit procedures conducted by control or taxation 
authorities on the “supplier’s” accounts, or the deterioration of the relation 
with the previous bank due to high commissions.

3.	 Email that includes instructions to send transfers to an account opened 
abroad under a name similar or identical to the “supplier’s” name, but with 
a new account number different from the “supplier’s” account number 
adopted according to the documents filed by the individual or the company 
concerned.

4.	 Email attributed to the “supplier” in which the sender requests not to 
contact the “supplier” via phone to validate any amendment or change 
in the name of the beneficiary bank, beneficiary financial institution or 
beneficiary financial mediation institution, or the name or account number 
of the beneficiary.

5.	 Email attributed to a bank, financial institution or financial mediation 
institution, in which the sender claims that the bank, financial institution or 
financial mediation institution is updating the file of one of their clients, and 
requests specific information in this concern.

6.	 Email attributed to the “supplier” which involves unusual or flagrant 
grammatical errors.

7.	 Email attributed to the “supplier” involving syntax and language different 
from previous correspondence.

8.	 The letters and numbers in the invoice attached in the suspicious email are 
not consistent in terms of size, format and color.

9.	 The transfer request attached on the suspicious email has a signature similar 
to the “supplier’s” signature.

10.	 Email attributed to the “supplier” addressed to the recipient company in 
general and not to the officer who usually receives instructions from the 
“supplier” to execute them.

11.	 Email different from the “supplier’s” email.
12.	 Email attributed to the “supplier” which includes instructions not similar to 

the previous instructions.
13.	 Email attributed to the “supplier” addressed to the individual/company in 

addition to a third party who is not related to the requested transfer.
14.	 The “supplier’s” address is located in a country different from the one in 

which the beneficiary bank, beneficiary financial institution or beneficiary 
financial mediation institution operates.

15.	 Email attributed to the “supplier” or another person in which the sender 
requests information of banking and financial account and/or any other 
sensitive information.

16.	 Email that includes a link to a website that requests financial or personal 
information.

إرشادات للأشخاص وسائر المؤسسات
والهيئات غير المالية

1. المؤشــرات على الأفعال الجرمية بواســطة 
الإلكتروني البريد 

ــب  ــدة، ويتوج ــكالاً ع ــذ أش ــد تتخ ــي ق ــد الإلكترون ــطة البري ــة بواس ــال الجرمي إن الأفع
ــد تســاعد فــي  ــي ق ــال لا الحصــر، الت ــى ســبيل المث ــة، عل ــى المؤشــرات التالي ــه إل التنب

ــال: اكتشــاف هــذه الأفع

11 اختــاف فــي عنــوان البريــد الإلكترونــي المنســوب إلــى »المــورّد« لجهــة .
 »g« حــرف أو رقــم أو رمــز أو إشــارة بحيــث يتــمّ مثــاً اســتبدال حــرف

.  »q« بحــرف 
22 ــم . ــر رق ــم تغيي ــه ت ــل ان ــه المرس ــورّد« يدعــي في ــي منســوب »للم ــد الكترون بري

ــر،  ــى ســبيل الذك ــا، عل ــة، منه ــر مقنع ــورّد « لأســباب وحجــج غي حســاب »الم
إجــراءات تدقيــق تقــوم بهــا الســلطات الرقابيــة او الضريبيــة علــى حســابات 
العمــولات  الســابق بســبب  المصــرف  العلاقــة مــع  تدهــور  أو  »المــورّد «، 

المرتفعــة. المصرفيــة 
33 ــي . ــوح ف ــاب مفت ــى حس ــل إل ــال تحاوي ــات بإرس ــن تعليم ــي يتضم ــد الكترون بري

ــد  ــم حســاب جدي ــق لاســم »المــورّد«، وانمــا برق الخــارج باســم مشــابه أو مطاب
ــة  ــتندات المحفوظ ــب المس ــد بحس ــورّد« المعتم ــاب »الم ــم حس ــن رق ــف ع مختل

ــة. ــدى الشــركة المعني ــرد او ل ــدى الف ل
44 الاتصــال . عــدم  المرســل  فيــه  يطلــب  »للمــورّد«  منســوب  الكترونــي  بريــد 

»بالمــورّد« هاتفيــا للتأكــد مــن اي تعديــل أو تغييــر لجهــة اســم المصــرف 
المســتفيد أو المؤسســة الماليــة المســتفيدة أو مؤسســة الوســاطة الماليــة المســتفيدة 

أو اســم المســتفيد او رقــم حســابه.
55 بريــد الكترونــي منســوب لمصــرف أو لمؤسســة ماليــة أو لمؤسســة وســاطة .

أو مؤسســة  الماليــة  المؤسســة  أو  المصــرف  ان  المُرســل  فيــه  يدّعــي  ماليــة 
ــه ويطلــب معلومــات محــدّدة  ــة بصــدد تحديــث ملــف احــد عملائ الوســاطة المالي

بهــذا الخصــوص.
66 ــة . ــر عادي ــة غي ــى اخطــاء لغوي ــي منســوب »للمــورّد« ينطــوي عل ــد الكترون بري

أو فاضحــة.
77 بريــد الكترونــي منســوب »للمــورّد« ينطــوي علــى صياغــة ولغــة تختلفــان عــن .

المُراســات الســابقة.
88 الاحــرف والارقــام الــواردة فــي الفاتــورة المرفقــة بالبريــد الإلكترونــي المشــبوه .

غيــر متناســقة مــن حيــث الشــكل والحجــم واللــون.
99 طلــب التحويــل المرفــق بالبريــد الإلكترونــي المشــبوه يحمــل توقيعــاً مشــابهاً .

لتوقيــع »المــورّد .«
1010 ــة بشــكل عــام  ــى الشــركة المُتلقي ــورّد« موجــه ال ــي منســوب »للم ــد الكترون بري

ــا. ــورّد « لتنفيذه ــات مــن »الم ــى عــادة التعليم ــذي يتلق ــى الموظــف ال ــس ال ولي
1111 . بريــد الكترونــي يختلــف عن البريد الإلكترونــي العائد »للمورّد«
1212 بريــد الكترونــي منســوب »للمــورّد« يتضمــن تعليمــات غيــر مشــابهة للتعليمــات 

الســابقة.
1313 بريــد الكترونــي منســوب »للمــورّد« ومُوجّــه الــى الفرد/الشــركة بالإضافــة إلــى 

طــرف ثالــث لا علاقــة لــه بالتحويــل المطلــوب تنفيــذه.
1414 عنــوان »المــورّد« يقــع فــي دولــة تختلــف عــن تلــك التــي يعمــل فيهــا المصــرف 

المســتفيد أو المؤسســة الماليــة المســتفيدة أو مؤسســة الوســاطة الماليــة المســتفيدة
1515 ــات  ــه المُرســل معلوم ــب في ــره يطل ــورّد« او لغي ــي منســوب »للم ــد الكترون بري

ــة أخــرى. ــات حساس ــة و/او أي معلوم ــة ومالي ــابات مصرفي عــن حس
1616 ــات  ــب معلوم ــي يطل ــع الكترون ــى موق ــط Link إل ــن راب ــي يتضم ــد الكترون بري

ــخصية. ــة أو ش مالي

- Email Compromise by Social Engineering:
For example, an unknown person (hacker) has unauthorized access to the 
email of a physical person or creates a similar email and uses any of them to 
correspond with the acquaintances, friends or relatives of the physical person 
or other persons while specifying an account for whoever wishes to support 
the person’s need due to financial difficulty. The persons concerned make the 
transfers from their accounts to the specified account, and it later appears that 
they have been victims of cybercrimes.

: Social Engineering  انتهاك البريد الإلكتروني عن طريق الهندسة الاجتماعية -
علــى ســبيل المثــال، يقــوم شــخص مجهــول الهويــة )المُقرصــن( بالولــوج غيــر 
المصــرح بــه الــى البريــد الإلكترونــي العائــد لشــخص طبيعــي او بإنشــاء بريــد 
ــخص  ــارف الش ــلة مع ــي مراس ــا ف ــتخدام أي منهم ــه وبإس ــابه ل ــي مش الكترون
الطبيعــي او اصدقائــه او اقربائــه او آخريــن مــع تحديــد حســاب لــكل مــن يرغــب 
بدعــم حاجــات الشــخص بســبب ضيــق مالــي. يقــوم المعنيــون بإجــراء التحاويــل 
ــن لاحقــاً انهــم وقعــوا ضحيــة أفعــال  مــن حســاباتهم الــى الحســاب المحــدد ليتبيّ

جرميــة بالوســائل الإلكترونيــة.
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2. CYBERCRIMES PREVENTION POLICIES 
AND PROCEDURES

The following prevention measures should be adopted:

1.	 The client specifying more than one method of communication with all 
his “suppliers” to confirm the instructions sent by them before executing 
them (tel, fax, email, name of contact persons).

2.	 Contacting the “supplier” by phone on the numbers specified by him 
and registered in the records of the individual/company and not on the 
numbers mentioned in the email, for the purpose of confirming the 
components of the transfers in terms of the name of the beneficiary 
bank, beneficiary financial institution or beneficiary financial mediation 
institution and the beneficiary’s name and account number, and the 
attached documents.

3.	 Not providing the “supplier” or any other party by email of any private 
financial information related to the name of the bank, financial institution 
or financial mediation institution that the individual/company deals with, 
the account number and balance and the transactions executed on it.

4.	 Being wary of the phone call or email that requests financial information 
under the pretext of updating the individual/company’s personal and 
financial files.

5.	 Abstaining from replying to any received email by clicking on the “Reply” 
option and instead clicking on the “Forward” option to choose the email 
from the mailing list because the name of the sender which appears in 
the email may not be effectively his but to a hacker who created a similar 
email. Any manipulation in the email address can be detected by opening 
the “reply” option (without using it) and checking the identity of the 
sender. 

6.	 Confirming all the details of the email and paying attention to any 
suspicious email of untrustworthy source similar to the “supplier’s” email

7.	 When sending emails to many persons, the email addresses should be put 
in the BCC section so that third parties don’t see and try to hack them.

8.	 In the event of inability to contact the “supplier” using any of the agreed 
upon communication methods, there should be abstention from asking 
the bank, financial institution or financial mediation institution to make 
the transfer until confirmation of the validity of the instructions received 
or sent by email.

9.	 Taking note that the bank, financial institution or financial mediation 
institution will abstain from making the transfer or executing any other 
instructions in the event of failure to contact the individual/company using 
any of the agreed upon communication methods to confirm the transfer 
request received by email.

10.	 The necessity of using at least two emails:
- The first for all correspondence related to money transfers with 
the bank, financial institution or financial mediation institution and 
making sure it doesn’t mention the Business Card.
- The second dedicated for social media sites.

11.	 Not to use a unified password for more than one email or website. In 
addition, a strong password should be used and changed constantly with 
activation of two-step verification. For example, the password cannot 
contain the following:

- Simple samples from the keyboard, a series of numbers, letters or 
repeated letters such as AAAa, 1234, abcdef, qwerty)
- Words printed backwards, such as backwards=sdrawkcab.
- Short, incomplete or false words such as “Helo”.
- Short consecutive words such as “Catcat”.
- Words preceded or followed by one code such as “%hello, Apple3”
- Personal information (date of birth, name, surname)

12.	 Being wary of incoming correspondence that include suspicious 
attachments such as: pif, shs, dif, vbs, bat, exe, com, cox, dll, scr, for 
containing potential malware.

13.	 Updating the browser used on electronic devices regularly.
14.	 Using the original version of the anti-virus and updating it constantly.
15.	 Activating the email’s “Recent Activity” feature. In the event of any 

suspicion around this activity, the password should be changed 
immediately.

16.	 Being wary of browsing the email over a public Wi-Fi.
17.	 Keeping the information stored on a Mail Server for more than 3 months 

if possible.

2. السياســات والاجــراءات الوقائية من الافعال 
الجرمية

يقتضــي اتباع الخطــوات الوقائية التالية :

11 ــن . ــد م ــة للتأك ــه « كاف ــع »مورّدي ــيلة تواصــل م ــن وس ــر م ــل لاكث ــد العمي تحدي
التعليمــات الــواردة منهــم قبــل تنفيذهــا رقــم الهاتــف، رقــم الفاكــس، البريــد 

الإلكترونــي، اســم الشــخص الــذي يمكــن التواصــل معــه
22 التواصــل هاتفيــاً مــع »المــورّد« علــى الارقــام المحــدّدة مــن قبلــه والمدونــة فــي .

ــي  ــد الإلكترون ــي البري ــواردة ف ــام ال ــى الأرق ــس عل ــركة ولي ــجلات الفرد/الش س
أو  المســتفيد  المصــرف  اســم  لجهــة  التحويــل  مكوّنــات  مــن  للتثبــت  وذلــك 
واســم  المســتفيدة  الماليــة  الوســاطة  أو مؤسســة  المســتفيدة  الماليــة  المؤسســة 

المســتفيد ورقــم حســابه والمســتندات المرفقــة.
33 عــدم تزويــد »المــورّد« او اي طــرف آخــر عبــر البريــد الإلكترونــي بأيــة .

معلومــات ماليــة خاصــة تتعلــق باســم المصــرف أو المؤسســة الماليــة أو مؤسســة 
ــده  ــاب ورصي ــم الحس ــركة ورق ــه الفرد/الش ــل مع ــذي يتعام ــة ال ــاطة المالي الوس

ــه. ــة علي ــات الجاري والعملي
44 ــة . ــات مالي ــب معلوم ــذي يطل ــي ال ــد الإلكترون ــي او للبري ــه للاتصــال الهاتف التنبّ

ــركة. ــدة للفرد/الش ــة العائ ــخصية والمالي ــات الش ــث الملف ــة تحدي بحجّ
55 الامتنــاع عــن الــردّ علــى ايــة مُراســلة واردة بالبريــد الإلكترونــي عبــر الضغــط .

 )Forward( اختيــار  علــى  بالضغــط  واســتبداله   )Reply( اختيــار  علــى 
ــن )Mailing list( لأن  ــة العناوي ــن قائم ــي م ــد الإلكترون ــوان البري ــاء عن لانتق
اســم المرســل الظاهــر فــي البريــد الإلكترونــي قــد لا يعــود فعليــاً لــه، بــل لأحــد 
المُقرصنيــن الــذي أنشــأ بريــداً الكترونيــاً مشــابهاً. كمــا يمكــن كشــف أي تلاعــب 
فــي عنــوان البريــد الإلكترونــي مــن خــال فتــح نافــذة الاختيــار)Reply( دون 

ــي. ــد الإلكترون ــة مرســل البري ــن هوي ــد م اســتعمالها والتأك
66 ــد . ــى أي بري ــاه إل ــي والانتب ــد الإلكترون ــوان البري ــل عن ــل تفاصي ــن كام ــد م التأك

ــورّد« ــد »الم ــابه لبري ــوق المصــدر مش ــر موث ــي مشــكوك وغي الكترون
77 ــد . ــن البري ــع عناوي ــب وض ــخاص يج ــدة أش ــة لع ــائل إلكترونی ــال رس ــد ارس عن

الإلكترونــي فــي خانــة ) BCC( لكــي لا يطّلــع عليهــا الغيــر ويحــاول إختراقهــا.
88 فــي حــال تعــذّر الاتصــال »بالمــورّد« بأيــة وســيلة مــن وســائل الاتصــال المتفــق .

ــة  ــب مــن المصــرف أو المؤسســة المالي ــاع عــن الطل ــه يقتضــي الامتن عليهــا فان
ــات  ــة التعليم ــد صح ــن تأكي ــل لحي ــراء التحوي ــة إج ــاطة المالي ــة الوس أو مؤسس

ــي. ــد الإلكترون ــواردة او المرســلة بالبري ال
99 ــة . ــاطة المالي ــة الوس ــة أو مؤسس ــة المالي ــرف أو المؤسس ــأن المص ــم ب ــذ العل أخ

ســيمتنع عــن اجــراء التحويــل او تنفيــذ ايــة تعليمــات اخــرى عندمــا يتعــذر 
عليــه الاتصــال بالفرد/الشــركة بأيــة وســيلة مــن وســائل الاتصــال المتفــق عليهــا 

ــي. ــد الإلكترون ــطة البري ــوارد بواس ــل ال ــراء التحوي ــب إج ــد طل لتأكي
1010 ضرورة إســتخدام حســابين الكترونيين على الاقل:

ــرف  ــع المص ــة م ــل المالي ــة بالتحاوي ــات المرتبط ــع المُراس - الأول لجمي
أو المؤسســة الماليــة أو مؤسســة الوســاطة الماليــة والتأكــد مــن عــدم ذكــره 

Business Card ــف ــة التعري ــى بطاق عل
- الثانــي مخصّص لمواقــع التواصل الاجتماعي.

1111 عــدم اســتخدام كلمــة مــرورPassword موّحــدة لأكثــر مــن بريــد أو موقــع 
ــم مــع  ــة وتغييرهــا بشــكل دائ ــة مــرور قوي ــا يجــب اســتخدام كلم ــي. كم الكترون
أن  يجــب  Two-Step Verification. لا  بخطوتيــن  الدخــول  تفعيــل خاصيــة 

ــي: ــا يل ــال، م ــبيل المث ــى س ــر، عل ــة الس ــن كلم تتضم
ــام وحــروف أو  ــن أرق ــلة م ــح، سلس ــة المفاتي ــى لوح ــيطة عل ــاذج بس - نم

qwerty, abcdef, 1234, AAAa حــروف متكــررة مثــل
sdrawkcab=backwards كلمــات مطبوعــة بالمقلوب مثل -

Helo كلمــات قصيــرة، غيــر مكتملــة أو مكتوبة بشــكل خاطئ مثل -
Catcat كلمــات قصيــرة متتالية مثل -

Apple3, %hello كلمــات يســبقها أو يليهــا رمز واحد مثل -
- معلومات شــخصية: تاريخ الولادة، الاســم، الشــهرة

1212  scr, :مشــبوهة مثــل Attachments التنبـّـه للمُراســات الــواردة والمتضمنــة مرفقــات
dll, cox, com, exe, bat, vbs, dif, shs, pif لإمكانيــة إحتوائهــا برامــج خبيثــة.

1313 ــة  ــزة الالكتروني ــى الاجه ــتعمل عل ــح Update Browser المس ــث المتصفّ تحدي
بشــكل منتظــم.

1414 اســتعمال برنامج أصلي لمكافحة الفيروســات Antivirus وتحديثه باســتمرار.
1515 تفعيــل خاصيــة النشــاط الحديــث Recent Activity للبريــد الإلكترونــي. فــي 

حــال وجــود اي شــك حــول هــذا النشــاط، يجــب علــى الفــور تغييــر كلمــة 
المــرور.

1616 Public WIFI التنبـّـه مــن تصفحّ البريــد الإلكتروني من خلال
1717 ــهر  ــة اش ــن ثلاث ــر م ــى Mail Server لأكث ــة عل ــات المخزن ــاظ بالمعلوم الإحتف

ــن. إذا أمك
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18.	 Abstaining from shipping goods to importing companies abroad prior to 
confirming the validity of payment instructions by phone using one of the 
agreed upon communication methods.

19.	 Ensuring that insurance policies cover risks associated with the execution 
of financial and banking transactions via email.

20.	 Being wary of the email that contains a Real Time Transfer request.

3. CORRECTION MEASURES

Upon discovering, knowing or being informed of the occurrence of cybercrimes, 
fast and effective measures should be taken, including at least the following:

1.	 Advising the bank, financial institution or financial mediation institution 
concerned immediately and providing them quickly with all the relevant 
information to conduct the necessary.

2.	 Communicating with the “Supplier” on the adopted contact numbers to 
notify him of the perpetration or attempted perpetration of cybercrimes 
and drawing his attention to the necessity of contacting his clients by 
phone and letting them know that they may be subject to electronic 
hacking.

3.	 Filing a lawsuit before the competent judicial authorities and keeping all 
digital evidence.

4.	 Changing the password immediately.
5.	 Making sure to preserve email correspondence without deleting or 

altering them for the possibility of using them in any investigation.
6.	 It is better to go over all transactions with the “supplier” to make sure 

that he was not previously subject to other cybercrimes, and advising the 
bank, financial institution or financial mediation institution concerned of 
the result of this review.

In conclusion, all stakeholders in fighting cybercrimes should be advised 
to conduct periodic follow ups of the international developments and 
guidelines and Best Practices relevant to the matter for the purpose of 
updating and improving the adopted procedures to put an end to this crime

1818 ــد  ــل تأكي ــي الخــارج قب ــى الشــركات المســتوردة ف ــاع عــن شــحن الســلع ال الامتن
ــا. ــق عليه ــاً بإحــدى طــرق الاتصــال المتف ــع هاتفي ــات الدف صحــة تعليم

1919 التأكــد مــن ان بوالــص التأميــن تغطّــي المخاطــر المرتبطــة بتنفيــذ عمليــات ماليــة 
ومصرفيــة عبــر البريــد الإلكترونــي.

2020  Real التنبــه مــن البريــد الإلكترونــي الــذي يــرد فيــه طلــب تنفيــذ فــوريّ للتحويــل
Time Transfer

3. الاجــراءات التصحيحية

ــه  ــة فان ــائل الإلكتروني ــة بالوس ــال جرمي ــوع أفع ــغ وق ــم او تبلّ ــاف او عل ــدى اكتش ل
ــي: ــا يل ــل م ــى الأق ــمل عل ــة تش ــريعة وفعاّل ــراءات س ــاذ إج يقتضــي اتخ

11 ابــاغ المصــرف أو المؤسســة الماليــة أو مؤسســة الوســاطة الماليــة المعنــي فــوراً .
وتزويــده علــى وجــه الســرعة بالمعلومــات كافــة ذات الصلــة لإجــراء المقتضــى.

22 التواصــل مــع »المــورّد« علــى أرقامــه المُعتمــدة لابلاغــه بحصــول أو محاولــة .
حصــول أفعــال جرميــة بالوســائل الإلكترونيــة ولفــت نظــره إلــى ضــرورة 
قرصنــة  لأفعــال  تعرّضهــم  باحتمــال  وأعلامهــم  هاتفيــاً  عملائــه  مراجعــة 

إلكترونيــة.
33 ــة . ــى الأدل ــة عل ــة والمحافظ ــة المختص ــع القضائي ــام المراج ــكوى ام ــدّم بش التق

ــة. ــة كاف الرقميّ
44 تغييــر فــوري لكلمة المرور..
55 الإلكترونــي . البريــد  علــى  الجاريــة  بالمُراســات  الاحتفــاظ  علــى  الحــرص 

ــة  ــي اي ــتخدامها ف ــة اس ــا نظــرا لإمكاني ــل عليه ــراء اي تعدي ــا او إج دون إلغائه
تحقيقــات.

66 مــن المُستحســن أن تتــم مراجعــة العمليــات كافــة مــع »المــورّد« للتأكــد مــن عــدم .
ــة وإبــاغ المصــرف  ــة أخــرى بالوســائل الالكتروني تعرّضــه ســابقاً لأفعــال جرمي
أو المؤسســة الماليــة أو مؤسســة الوســاطة الماليــة المعنيــة بنتيجــة هــذه المراجعــة.

وفــي الختــام، لا بــد مــن لفــت نظــر جميــع المعنييــن بمكافحــة الجريمــة الالكترونيــة الماليــة 
الــى ضــرورة القيــام دوريــاً بمتابعــة التطــورات والارشــادات الدوليــة والممارســات الفضلــى
ــث وتحســين الاجــراءات  ــة تحدي ــك بغي ــة بهــذا الموضــوع وذل )Best practices( المتعلق

المتبعــة للحــد مــن هــذه الجريمــة.


